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Über Mich

- Realschule-Wirtschaftsgymnasium (2004)-Zivildienst-Studium-Berater
- IT-Sicherheit seit 15+ Jahren
- Hacker (neugieriger Mensch)
- Technik Nerd
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Wir alle haben ein Problem

- es ist Generationenübergreifend



Grundlagen (Kontext)



Die Protagonisten in diesem Spiel

Sicherheitsforscher APT (Staaten)

Religion,
Krieg,
Kultur

Cyber-Kriminelle

Aktivisten, Rebellen



fbi most wanted

Cyber-Kriminelle
APT (Advanced  Persistent Threaths) / Staaten





APT  (Advanced Persistent Teenagers) / GenZ Rebellen

Arion Kurtaj



Zeigt wie unsicher unsere moderne Welt ist



Die drei Säulen der IT-Sicherheit



Was bedeutet das nun für jeden von uns?

- Vertraulichkeit:
- Zugangsdaten zu sensiblen Bereichen (Online-Banking, Online-Shopping. 

Gesundheit, Kommunikation)
- Weitere sensible persönliche Daten (Kontodaten, Kreditkarten-Informationen, 

.. )
- Integrität:

- Oft eine spürbare Folge aus dem Verlust der Vertraulichkeit:
- Geld Weg, Zugang nicht mehr möglich, Einkaufen / Agieren in Ihrem 

Namen



Mein persönliches Bedrohungsmodell

- Welche Dinge muss jmd. über mich Wissen / mir antun, um mir zu Schaden?
- Was sind mögliche Angriffsvektoren?

- Wenn du dich und den Feind kennst, brauchst du den
Ausgang von hundert Schlachten nicht zu fürchten. 
Wenn du dich selbst kennst, doch nicht den Feind, wirst
du für jeden Sieg, den du erringst, eine Niederlage erleiden

- Sie sind hier, Sie machen sich also Gedanken :)



Der erste Schutzwall: Das Passwort



Lang oder Komplex?

-Buchstaben (groß und klein), Zahlen, Sonderzeichen (ca. 100 
mögliche Zeichen)

 

Option 1
8 stellig, alle Zeichenklassen

Option 2
21 stellig, Groß-/Kleinbuchstaben

P%sSwOrt IchBinSehrVielLaenger



Lang oder Komplex?
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Die Länge machts

Quelle: https://www.hivesystems.com/blog/are-your-passwords-in-the-green 

https://www.hivesystems.com/blog/are-your-passwords-in-the-green


Ok ein langes Passwort, das schaffe ich …



Passworthygiene - https://haveibeenpwned.com/



Passwortmanager

Idee: Ich merke mir nur noch ein starkes (langes) Passwort und habe 
auf allen meinen Geräten Zugriff auf alle anderen Passwörter.

Achtung vergessen wir dieses Passwort ist alles verloren



Passwortmanager



Passwortmanager Empfehlung

- Alles ist besser als Keiner
- Ein geheimer Notizblock gilt auch :)
-

Quelle: https://www.faz.net/kaufkompass/test/der-beste-passwort-manager/ 

https://www.faz.net/kaufkompass/test/der-beste-passwort-manager/


Zweiter Schritt: Zwei-Faktor-Authentifizierung (2FA)

Quelle: 
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Ac
countschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html 

https://docs.google.com/file/d/1QcwWr2rGjDopqP0I2MsbLf75W6uZCMzb/preview
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html


Immer up-to-date bleiben: Software-Updates

Updates sind Sicherheits-Patches: Sie schließen bekannte 
Sicherheitslücken, die Angreifer ausnutzen können.

Regelmäßigkeit ist entscheidend:

● Aktivieren Sie automatische Updates, wenn möglich.
● Ignorieren Sie keine Update-Benachrichtigungen.

Anwendungsbereiche: Betriebssysteme (Windows, macOS), 
Browser (Chrome, Firefox), Apps und Antivirus-Programme.



Man muss neugierig sein, oder die Anleitung lesen

Android Handy Windows 10



Ich habe schlechte Nachrichten

Quelle: https://de.wikipedia.org/wiki/Geplante_Obsoleszenz  

https://de.wikipedia.org/wiki/Geplante_Obsoleszenz


Hier ein lebendes Beispiel



Danke EU :-)

Microsoft für Windows 10 zur weiteren kostenlosen Updateversorgung verpflichtet

Quelle: 
https://www.heise.de/news/Windows-10-weist-auf-Verlaengerung-fuer-Sicherheitsupdates-hin-10673747
.html 

https://www.heise.de/news/Windows-10-weist-auf-Verlaengerung-fuer-Sicherheitsupdates-hin-10673747.html
https://www.heise.de/news/Windows-10-weist-auf-Verlaengerung-fuer-Sicherheitsupdates-hin-10673747.html


Gefährliche Fallen: Moderne Betrugsmaschen

Definition: Betrugsversuche, die das Vertrauen der Opfer ausnutzen.

Die häufigsten Maschen: Phishing, Smishing, Vishing, Quishing

Ausnutzung unserer menschlich Eigenschaften:

- Gutgläubigkeit, Hilfsbereitschaft
- Gier (Rendite / Kryptowährungen)
- Liebe / Sex (Lovescams)
- Technische / Fachliche Unwissendheit (das Anleitungsproblem)



Gefährliche Fallen: Pig butchering scam



Du sollst nicht begehren …



Eine ganze Industrie mit Sklaven dahinter …

Quelle: https://www.tagesschau.de/ausland/asien/myanmar-scam-zentren-befreiung-100.html 

https://www.tagesschau.de/ausland/asien/myanmar-scam-zentren-befreiung-100.html


Email Posteingang *DingDong*: STOP, erstmal ganz langsam

Nichts ungeplantes und dringliches kommt per E-Mail.









Phishing-E-Mails im Detail

Merkmale:

● Dringender Betreff ("Ihr Konto wird gesperrt!").
● Schlechte Grammatik und Rechtschreibung.
● Fehlende Anrede, aber kann auch an Sie gezielt
● Unstimmige Absenderadressen.
● Links, die nicht zur angegebenen Domain führen.

Wichtig: Klicken Sie niemals auf Links oder Anhänge in verdächtigen 
E-Mails. Es gibt keinen Bedarf !!! 
→  Deutschland ist noch nicht so Digital :-)



Wenn es sich lohnt, wird auch in das Porto investiert

Quelle: 
https://www.vzhh.de/themen/finanzen/konto-karte/phishing-angriff-aufs-konto-jetzt-auch-als-brief-post 

https://www.vzhh.de/themen/finanzen/konto-karte/phishing-angriff-aufs-konto-jetzt-auch-als-brief-post


KI-gestützte Bedrohungen

Stimmencloning: Die Stimme einer Person wird mit KI nachgeahmt, um 
Betrugsmaschen wie den modernen Enkeltrick durchzuführen.

Deepfakes: Realistische, aber gefälschte Videos und Bilder, die zur 
Verbreitung von Falschinformationen genutzt werden.

Verifikation ist der Schlüssel: Rufen Sie Personen, die Sie um Geld 
bitten, immer über eine bekannte Telefonnummer zurück. Vereinbaren 
Sue ein Codewort.



So könnte es laufen

https://docs.google.com/file/d/1FKDI9znx2ZT1QbUH2EhHNB645wcgx0T0/preview


Schutz für Kinder: Sicher im digitalen Raum

Cyber-Grooming: Erwachsene nehmen Kontakt zu Kindern auf, um sie zu 
manipulieren.

Doxxing: Die unbefugte Veröffentlichung privater
Informationen im Internet.

Lösung: Aufklärung, altersgerechte Einstellungen
und ein offener Dialog sind der beste Schutz.



 Privatsphäre in sozialen Medien

Datenschutz-Einstellungen:

● Überprüfen Sie regelmäßig, wer Ihre Beiträge und persönlichen Daten 
sehen kann.

● Machen Sie Ihr Profil privat.
● Datensparsamkeit

Digitale Fußspuren: Alles, was Sie online posten, kann 
Spuren hinterlassen. Seien Sie vorsichtig mit dem,
was Sie teilen.



 Privatsphäre in sozialen Medien



Sichere Smartphone-Nutzung

● Laden Sie Apps nur aus offiziellen App-Stores herunter.
● Prüfen Sie vor der Installation die angeforderten Berechtigungen (z.B. 

Zugriff auf Kontakte, Kamera).
● Updates sind Pflicht, sowohl bei Smartphone-Betriebssystem, also 

auch Apps
a. Eingebaute und Geplante Obsoleszenz beachten :-(



Sicher, Sicherer und am Sichersten (sehr vereinfacht)

SicherSichererAm sichersten



Smartphone-Sicherheit: Öffentliche WLANs

● Nutzen Sie diese Netzwerke nicht für sensible Transaktionen 
(Online-Banking, Shopping).

● Empfehlung nutzen Sie diese nur im Notfall, seien Sie kein einfaches 
Opfer.

Weitere Infos: 
https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/oeffentliche-wlanne
tze-sicher-nutzen-darauf-sollten-sie-achten-19264 

https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/oeffentliche-wlannetze-sicher-nutzen-darauf-sollten-sie-achten-19264
https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/oeffentliche-wlannetze-sicher-nutzen-darauf-sollten-sie-achten-19264


Fazit und offene Fragen

Zusammenfassung: IT-Sicherheit ist kein Hexenwerk, sondern eine Frage 
der Achtsamkeit und des richtigen Verhaltens und Verständnisses.

Ihre Rolle: Seien Sie neugierig, skeptisch und proaktiv. Seien Sie der Hacker.

Fragen und Diskussion: Ihre Fragen und Anregungen sind willkommen.


