Wie uiberlebe ich im
digitalen Dschungel?

Wieso hat mir das bisher keiner gezeigt?
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Uber Mich

- Realschule-Wirtschaftsgymnasium (2004)-Zivildienst-Studium-Berater
- IT-Sicherheit seit 15+ Jahren

- Hacker (neugieriger Mensch)

- Technik Nerd
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AGENDA

1. Grundlagen der IT-Sicherheit
2. Moderne Betrugsmaschen
3. Schutz fiir Kinder und Privatsphire

4. Smartphone/Tablet -Sicherheit

5. kragen & Diskussi%\ e




Wir alle haben ein Problem

- es ist Generationenubergreifend

Lazy Human's Guide to
Assembly: VR Edition:
(Instructions Optional!)




Grundlagen (Kontext)



Die Protagonisten in diesem Spiel
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C 25 fbi.gov/wanted/cyber

&8N An official website of the United States government. He

MORE = | # > wosr wanten Nz in)
Most Wanted

Ten Most Wanted Fugitives =~ Fugitives =~ Terrorism  Kidnappings/Missing Persons = Parental Kidnappings = Seeking Inffo =~ ECAP =+ More

Crimes Against Children | Murder | Al nal Violent Crimes | Cyber | White Collar Crimes | Counterintelligence | CEl | Human Trafficking

Cyber Crimes

Select the images of suspects to display more information.

Filter by: Filter by title, description, category.. Elliciby Year i

Sortby:  Newest v

APT (Advanced Persistent Threaths) / Staaten

Results: 155 Items

Cyber-Kriminelle

YIN KECHENG ZHOU SHUAI

VOLODYMYR FRAUDULENT REMOTE IT AQUATIC PANDA CYBER
VIKTOROVYCH WORKERS FROM DPRK THREAT ACTORS

TYMOSHCHUK



VOLODYMYR VIKTOROVYCH
TYMOSHCHUK

Conspiracy to Commit Fraud and Related Activity in Connection with Computers; Intentional Damage to
a Protected Computer; Unauthorized Access to a Protected Computer; Transmitting a Threat to
Disclose Confidential Information

-

e
DESCRIPTION
Aliases: "Boba", "MSFV", "Deadforz", "Fametwork", Volodymyr V. Tymoshchuk, Volodymyr Viktorovy Tymoshchuk
Date(s) of Birth Used: October 2, 1996 Place of Birth: Ukraine
Hair: Black or Brown Eyes: Brown
Height: 5'9" to 6'0" (180 to 185 centimeters) Weight: 170 to 190 pounds (77 to 86 kilograms)
Sex: Male Race: White
Nationality: Ukrainian Languages: Russian, Ukrainian
NCIC: W742960686
REWARD

The United States Department of State’s Transnational Organized Crime Rewards Program is offering a reward of up td| $10,000,000 fof information
leading to the arrest and/or conviction of Volodymyr Viktorovych Tymoshchuk, and up to $1,000,000 for information g arrest and/or
conviction of other key leaders of the Nefilim, LockerGoga, and MegaCortex Ransomware variants.



APT (Advanced Persistent Teenagers) / GenZ Rebellen

Lapsus$
@breachbase

ROCKSTAR

| LEAKED GTA 6! @
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Scattered

LAPSUSS . e
Hunters Arion Kurtaj




Zeigt wie unsicher unsere moderne Welt ist

Cyber-Angriffe durch APT-Groupierungen:

(A)dvanced (P)eristent (T)eenager

2022 —heute

Datum Ziel / Branche Gruppe (Aliases) Taktik/Initialzugang MutmaBliche Motivation
Febr. 2022 NVIDIA Lapsus$ Zugang + Datendetshl Erprechung + KClout”
Mérz 2022 Samsung Lapsus$ Datiendiebsf ahl Ruhm/Erpréchung

= i X Zugam (ber Diensti- i A
Marz 2022 Microsoft (Lapsus$) leister (Sitell " .Reputtlichi/Arkrikage
(Jan, /em. Okta Lapsus$ SMS-Phishing an SSO ; Fina.nzi/t?llz:(I -
ff At ider- Okta-Portalen eputation// Clout™

offengeklegt (Kommunikation) (oft Scattered Spider nah) Credential-Hérvesting
’ Social Engineering Finanziell
S A b Lapsus$-nah{Teenager) -MFA-Fatigue (Reputation. /?Gestchal)
Sep.2023 | Rockstar Games Lapsus$-nan Social Engineering Finanziell
Gaming (Teanager-zecpioilterhacter) interner Zugang: KFs.is' (ax.,15 Mio, bereichtet)
Se. 2023 Caesars Scattered Spider Social Engineering Folge-Phistrung/
Entertainement (ALPHV-Affiliate) Okta/MFA-Bybatut:zo | Erpréssungsvorberitung
Okt.2024 Snowfiake Scattered Soider Helpdesk-imitation. Folge-Fhisching/ erb-
(Cloud-Data) (Octo Tempest/UNC394) | Passwort-Reser. speseV ressungsverehritung
Maj/Juni’ | showflake-Kun- UNC5537 Logg in mit stolenen, oft Folge:auf Daten-
(Junz) dzv,;/ (glaﬁd-ljl;an (zehir. Berichie jorUntent | abt ofine MFA geschutzten | verkaur/Erpressung
mit Scattered Spider/Shiny) Credentials




Die drei Saulen der IT-Sicherheit
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Was bedeutet das nun fur jeden von uns?

- Vertraulichkeit:

- Zugangsdaten zu sensiblen Bereichen (Online-Banking, Online-Shopping.
Gesundheit, Kommunikation)
- Weitere sensible personliche Daten (Kontodaten, Kreditkarten-Informationen,

)
- Integritat:
- Oft eine spurbare Folge aus dem Verlust der Vertraulichkeit:
- Geld Weg, Zugang nicht mehr moglich, Einkaufen / Agieren in lhrem
Namen
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Der erste Schutzwall: Das Passwort




Lang oder Komplex?

-Buchstaben (grof3 und klein), Zahlen, Sonderzeichen (ca. 100

mogliche Zeichen)

P%sSwOrt

Option 1
8 stellig, alle Zeichenklassen

IchBinSehrVielLaenger

Option 2
21 stellig, Grof3-/Kleinbuchstaben



Lang oder Komplex?

-Buchstaben (grof3 und klein), Zahlen, Sonderzeichen (ca. 100

mogliche Zeichen)

Option 1
8 stellig, alle Zeichenklassen

IchBinSehrVielLaenger

Option 2
21 stellig, Grof3-/Kleinbuchstaben



Die Lange machts

Zahilen tnd Katn T o A

Passwortlange nur nur Klein- & oAb hetaba /GroBbuch-
(Zeichen) Zahlen Kleinbuchstaben GroBbuchstaben staben, und

n Symbole

Sofort Sofort 3 Sekunden 6 Sekunden 9 Sekunden
Sofort 4 Sekunden 2 Minuten 6 Minuten 10 Minuten
Sofort 2 Minuten 2 Stunden 6 Stunden 12 Stunden
4 Sekunden 50 Minuten 4 Tage 2 Wochen 1 Monat
37 Sekunden 22 Stunden 8 Monate 3 Jahre 7 Jahre
6 Minuten 3 Wochen 33jJahre 161 Jahre 479 Jahre

1 Stunde 2 Jahre 1 Tsd. Jahre 9Tsd. Jahre 33 Tsd. Jahre
10 Stunden 44 Jahre 89 Tsd. Jahre
4 Tage 1 Tsd. Jahre
1 Monat 29 Tsd. Jahre 11 Mrd. Jahre
1 Jahr 12 Mrd. Jahre 147 Mrd. Jahre 805 Mrd. Jahre
12 Jahre 652 Mrd. Jahre 9 Bio. Jahre 56 Bio. Jahre
119 Jahre 33 Bio. Jahre 566 Bio. Jahre = 3 Brd. Jahre
17Tsd. Jahre | 13 Mrd. Jahre  1Brd. Jahre  35Brd. Jahre 276 Brd. Jahre
11 Tsd. Jahre 350 Mrd. Jahre 91 Brd. Jahre 2qn Trill. Jahre 19gn Trill. Jahre

Quelle: https:/www.hivesvstems.com/blog/are-vour-passwords-in-the-green



https://www.hivesystems.com/blog/are-your-passwords-in-the-green

Ok ein langes Passwort, das schaffe ich ...

(¢] 25 google.com/search?q=passwort+leck&sca_esv=4c1a28b6bf27f228&biw=15368&bih=778&tbm=nws&sxsrf=AE3TifOrdEq8Dy9heOMdUIFDBbT|BOZ-Qw%3A175922970984... Y¢ 0O

Google passwort leck X & Q

Meintest du: passwort leak

B www.datenschutz.org
Datenleck bei Apple: Wenn das Passwort nicht mehr sicher
ist

Wird zum Beispiel ein Passwort namens ,PW2023-123" bei einem Datenleck erbeutet,
werden alle, die das Passwort auf einer betroffenen Seite...

vor 2 Wochen

@ Ap Hoc NEWS

16 Milliarden Login-Daten im Netz: Das grof3te Datenleck der
Geschichte 7%
Cybersecurity-Experten sprechen von einem beispiellosen Angriff auf die digitale 5
Sicherheit. Die gestohlenen Zugangsdaten stammen aus...

vor 32 Minuten

B8 Borse Express
16-Milliarden-Passwort-Leak erschiittert die Cybersicherheit

Die groRte Passwort-Entwendung der Geschichte halt die Cybersicherheit-Branche in
Atem: 16 Milliarden Zugangsdaten sind bereits seit Juni im

vor 18 Stunden

B BR

Google, Apple & Co - Warum das "Mega-Datenleck" eher




Passworthygiene - https://haveibeenpwned.com/

15,108,767,800




Passwortmanager

|ldee: Ich merke mir nur noch ein starkes (langes) Passwort und habe
auf allen meinen Geraten Zugriff auf alle anderen Passworter.

Achtung vergessen wir dieses Passwort ist alles verloren



Passwortmanager

° ° B Wy e ans Ver

A All Items

LastPass««+] Q search myvault
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Passwortmanager Empfehlung

- Alles ist besser als Keiner
- Ein geheimer Notizblock gilt auch :)

it Support Blog

Quelle: hitps:/www.faz.net/kaufkompass/test/der-beste-passwort-manager/



https://www.faz.net/kaufkompass/test/der-beste-passwort-manager/

[weiter Schritt: Zwei-Faktor-Authentifizierung (2FA)

Quelle:
https:/www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehluneen/Cyber-Sicherheitsempfehlungen/Ac
countschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung node.html



https://docs.google.com/file/d/1QcwWr2rGjDopqP0I2MsbLf75W6uZCMzb/preview
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html

Immer up-to-date bleiben: Software-Updates

Updates sind Sicherheits-Patches: Sie schliel3en bekannte
Sicherheitslicken, die Angreifer ausnutzen konnen.

RegelmaRBigkeit ist entscheidend:

e Aktivieren Sie automatische Updates, wenn moglich.
e Ignorieren Sie keine Update-Benachrichtigungen.

Anwendungsbereiche: Betriebssysteme (Windows, macQOS),
Browser (Chrome, Firefox), Apps und Antivirus-Programme.



Man muss neugierig sein, oder die Anleitung lesen

Einstellungen

Erweiterte Funktionen
X y < Einstellungen = |

Digitales Wohlbefinden und SOftwa re_U pdate g PRl pdate

Kindersicherung nstellung suchen Sie sind auf dem neuesten Stand.
. . ) Letzte Uberprufung: Heute, 12:32

Wahlen Sie passende Zeiten |
Installation von Updates aus

Update und Sicherheit

Nach Updates suchen
® Akku und Gerédtewartung 4 Q | & Windows update
‘ | Nutzungszeit andem
© Windows-Sicherheit
B Apps Herunterladen und installieren Updateverlauf anzeigen
3
1 e T Sicherung Hier erhalten Sie weitere Tipy
Erweiterte Optionen
£ Problembehandlung
e Allgemeine Verwaltung
. Automatisch uber WLAN laden © Wiederherstellung Suchen Sie Infos zu den neue
P ¢ P WLAN-Ve Updates?
6 Eingabehilfe @ Axtivierung e Informationen
A Mein Gerat suchen
Verwandte Links
0 Software-Update T Far Entwickler Speicher Uberprafen

Betriebssystembuild-Info

& Windows-Insider-Programm

Tipps und Benutzerhandbu!
- 3 Haben Sie eine Frage?

Hilfe anfordern

o Telefoninfo

1 ®) | < ‘ .
Android Harhy_ B h I Ive r Windows 10

Verbessern Sie Windows

Feedback senden




Ich habe schlechte Nachrichten

25 de.wikipedia.org/wiki/Geplante_Obsoleszenz

Inhaltsverzeichnis

Verbergen

(Anfang)
Formen

Geplante Obsoleszenz in
den Medien

Geplante Obsoleszenz in
der Medientechnik

Geplante Obsoleszenz als
staatlich verordnete

Y WIKIPEDIA

\w \-: Die freie Enzyklopéadie

‘ Q_ Wikipedia durchsuchen ‘ Suchen ‘ Jetzt spenden Benutzerkonto erstellen Anmelden
Geplante Obsoleszenz 27 45 Sprachen v
Artikel  Diskussion Lesen Bearbeiten Quelltext bearbeiten Versionsgeschichte Werkzeuge v Erscheinungsbild
Verbergen
Geplante Obsoleszenz (auch: geplanter VerschleiB, Produktvergreisungm) ist eine Marketingstrategie, bei der das vorzeitige Text
Veralten eines Produktes (Obsoleszenz) vom Hersteller geplant und konzeptionell vorgesehen ist.12] )
() Klein
Der Begriff ,geplante Obsoleszenz" entstand in den 1930er Jahren in den Vereinigten Staaten. Seine Bedeutung hat sich seitdem O standard
mehrfach gewandelt, und noch heute herrscht auch in der Wirtschaftswissenschaft keine Einigkeit dariiber, was genau darunter zu _
() GroB3
verstehen ist. Strittig ist auch, ob geplante Obsoleszenz tiberhaupt nachgewiesenermafien existiert oder nicht vielmehr ein B
Schlagwort ist. Breite

Quelle: https://de.wikipedia.org/wiki/Geplante _Obsoleszenz



https://de.wikipedia.org/wiki/Geplante_Obsoleszenz
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Hier ein lebendes Beispiel Mein Gerét

Geratename

. ‘ Redmi Note 8 Pro

Speicher
MIUI-Version
MIUI Global
i
106,8GB/12¢c8

MIUI-Version

Androidversion
Stand der Sicherheitsupdates

Alle Spezifikationen

Sichern und wiederherstellen

8] @ < L




Danke EU :-)

Microsoft fur Windows 10 zur weiteren kostenlosen Updateversorgung verpflichtet

Windows Update
Windows 11, version 24H2 ist verfligbar - Windows 10 erreicht am 14.
und es ist kostenlos! Oktober 2025 das Ende des
Supports
Neueste Version von Windows abrufen, mit DI
{l

neuem Erscheinungsbild, neuen Features und
erweiterter Sicherheit.

Herunteriaden und installieren
Weitere Informationen zu Oplionen

Sie sind auf dem neuesten Stand. zum Eintauschen oder Recyceln
Letzte Oberpriifung: Heute, 09:37 thres PCs

icherheitsupdates fur Windows 10
ist in Ktrze verftigbar.

Weitere Informationen zum Ende
des Supports fir Windows 10

Quelle: \ )
https://www.heise.de/news/Windows-10-weist-auf-Verlaengerung=tuer=Siciierheitsupdates-hin-10673747
.html



https://www.heise.de/news/Windows-10-weist-auf-Verlaengerung-fuer-Sicherheitsupdates-hin-10673747.html
https://www.heise.de/news/Windows-10-weist-auf-Verlaengerung-fuer-Sicherheitsupdates-hin-10673747.html

Gefahrliche Fallen: Moderne Betrugsmaschen

Definition: Betrugsversuche, die das Vertrauen der Opfer ausnutzen.

Die haufigsten Maschen: Phishing, Smishing, Vishing, Quishing

Ausnutzung unserer menschlich Eigenschaften:

- Gutglaubigkeit, Hilfsbereitschaft

- Gier (Rendite / Kryptowahrungen)

- Liebe / Sex (Lovescams)

- Technische / Fachliche Unwissendheit (das Anleitungsproblem)



Gefahrliche Fallen: Pig butchering scam

f[

shutterst.ck’ e e



Du sollst nicht begehren ...

Google

investment betrug

Bilde Videos News  Biicher M

BN SWR
Betrug mit Investments im Internet: So hat ein Mann 40.000
Euro verloren

Es klingt nach einer lukrativen Investition: Eine Kl hilft dabei, das Geld zu vermehren.
Das denkt Hermann Schmied* als er im vergangenen...

21.07.2025

w MDR
Messenger-Falle: 39-Jahrige aus Jahnatal verliert 95.000
Euro bei Fake-Investment

Was anfangs serios schien, stellte sich als Betrug heraus: Eine 39-Jahrige aus

Mittelsachsen investierte, angeleitet von angeblichen Profis...

vor 1 Woche

[P
V¥, Verbraucherzentrale.de

Al sa o e mdiane st it e VA TS it R oo  ava s o on e VU T ason S ion s v s an-an ol Lot 2 e B




Eine ganze Industrie mit Sklaven dahinter ...

= (¢} 25 tagesschau.de/ausland/asien/myanmar-scam-zentren-befreiung-100.html

@ tagesschau Sendung verpasst? @

Startseite » Ausland » Asien » Befreit aus den Scam-Fabriken Myanmars

Befreit aus den Scam-Fabriken Myanmars

In Myanmar sind in den vergangenen Wochen Tausende Menschen aus
Zentren fiir Online-Betrug befreit worden. Doch dazu war brachialer Druck
der Nachbarstaaten erforderlich. Und Hunderttausende werden weiter wie
Sklaven gehalten.

Quelle: https:/www.tagesschau.de/ausland/asien/mvanmar-scam-zentren-befreiung-100.html



https://www.tagesschau.de/ausland/asien/myanmar-scam-zentren-befreiung-100.html

Email Posteingang *DingDong™: STOP, erstmal ganz langsam

Nichts ungeplantes und dringliches kommt per E-Mail.




» System |
» schnell & intuitiv

» automatisch

aktiv z.B. bei:
» Angst
(schnell handeln)
» Langeweile
(wie immer handeln)

Abetime' waeth of wisdoor”

The International
Bestseller

Fast and Slow
e
Daniel Kahneman

Winner of the Nobel Prize
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Phishing-E-Mails im Detail

Merkmale:

Dringender Betreff ("lhr Konto wird gesperrt!").
Schlechte Grammatik und Rechtschreibung.
Fehlende Anrede, aber kann auch an Sie gezielt
Unstimmige Absenderadressen.

Links, die nicht zur angegebenen Domain fuhren.

Wichtig: Klicken Sie niemals auf Links oder Anhange in verdachtigen
E-Mails. Es qgibt keinen Bedarf !!!
— Deutschland ist noch nicht so Digital :-)




Deutsche Bank

COMMERZBANK ¢ °

Wenn es sich lohnt, wird auch in das Porto investiert

Quelle:
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QR-Code fahrt zu gefalschter Seite

Schr gechrte = & oo o

g

im Z hang mit threm Konto

Wir machten Sic Ober eine wichtige A
informicren,

GemaB den EU-Vorschrifien zur Verhinderung von Geldwilsche (AML) und den Know Your
Customer (KYC) Richtlinicn sind wir als Kreditinstirut verpflichtet, die [dentitdt unserer
Kunden genau festzustellen und diese in regelmiBigen Abstiinden emeut zu Giberpriifen. Dicse
Mal'nah sind fiisslich, um sich llen, dass die Daten unserer Kunden stets
korrekt und aktuell sind. Anderungen wic Umziige, Heirat oder andere Lebensereignisse
kisnnen zu Abweichungen filhren, dic es erforderlich machen, Thre persdalichen Daten zu
aktuelisieren.

Wir bitten Sic daher, Thre aktuellen Daten zu nbcrpmfcn und gegchu\mfalls 2 aktualisieren.
Dies ist ¢in wichtiger Schritt, um Ihre Sicherheit und die 1 unseres B ) zu
gewlihrleisten.

Um Ihnen dicsen Prozess so einfich wie miglich zu gestalten, haben wir cinen QR-Code
beigefiigt. Scannen Sie diesen bitte nm dcf Knmcm Thres Smanphones. Der Scan des QR-
Codes wird Sie durch den g fidhren, welcher nur wenige
Minuten in Anspruch nimmt und ledlgluh Thre Adressdaten abfragt,

Wir bitten Sic, diesen Prozess bis zum 29.07.2024 abzuschliefen

Hochachtungsvoll,
Ihre Deutsche Bank

AG Frankfiort am Main,
MR HAB 32000
UstD: DE114103554

Dowssche Bank
Kasormenstr. 10
§0325 Frankfurt s Main

Deutsche

hitps:/www.vzhh.c de/themen/gnanzen/kgnto karte/phishing-

QR-Code fahrt zu geféischler Seile

Sehr gechrter re = o e

Wir méchten Sie Gber eine wichtige Angelegenheit im Zu hang mit threm Konto
informieren,

GemalR den EU-Vorschriften zur Verhinderung von Geldwasche (AML) und den Know Your
Customer (KYC) Richtlinien sind wir als Kreditinstitut verpflichtet, die Identitat unserer
Kunden genau festzustellen und diese in regeimaRigen Abstanden erneut 2u Gberprifen,
Diese MaBnahmen sind uneriasslich, um sicherzustellen, dass die Daten unserer Kunden
stets korrekt und aktuell sind. Anderungen wie Umzige, Heirat oder andere
Lebensereignisse konnen zu Abweichungen fihren, die es erforderlich machen, Ihre
persdnlichen Daten 2u aktualisieren.

Wir bitten Sie daher, Ihre aktuellen Daten zu Gberprifen und gegebenenfalls zu
aktualisieren. Dies ist ein wichtiger Schritt, um ihre Sicherheit und die Integritit unseres
Bankensystems 2u gewahrieisten,

Um thnen diesen Prozess so einfach wie méiglich 2u gestalten, haben wir einen QR-Code
belgefigt. Scannen Sie diesen bitte mit der Kamera thres Smartphones. Der Scan des QR
Codes wird Sie durch den gesamten Aktualisierungsprozess fiihren, welcher nur wenige
Minuten in Anspruch nimmt

Wir bitten Sie, diesen Prozess bis zum 29.07.2024 abzuschlieRBen

Hochachtungsvoll,
Ihre Commerzbank

AG Frankfurt am Mein,
HR: HRE 32000
Unt-i0: DE114200514

Commerebank AC
Suld.ﬂul‘o 24,
SO488 Framafurt am Mme

COMMERZBANK ¢

andT=ats-konto-jetzt-auh=ats=brief-post



https://www.vzhh.de/themen/finanzen/konto-karte/phishing-angriff-aufs-konto-jetzt-auch-als-brief-post

Ki-gestutzte Bedrohungen

Stimmencloning: Die Stimme einer Person wird mit KI nachgeahmt, um
Betrugsmaschen wie den modernen Enkeltrick durchzuflhren.

Deepfakes: Realistische, aber gefalschte Videos und Bilder, die zur
Verbreitung von Falschinformationen genutzt werden.

Verifikation ist der Schlussel: Rufen Sie Personen, die Sie um Geld
bitten, immer Uber eine bekannte Telefonnummer zuruck. Vereinbaren
Sue ein Codewort.



So konnte es laufen



https://docs.google.com/file/d/1FKDI9znx2ZT1QbUH2EhHNB645wcgx0T0/preview

Schutz fur Kinder: Sicher im digitalen Raum

Cyber-Grooming: Erwachsene nehmen Kontakt zu Kindern auf, um sie zu
manipulieren.

’

Doxxing: Die unbefugte Veroffentlichung privater Gﬂ"

Informationen im Internet. | FREMDEN‘
@ @

Losung: Aufklarung, altersgerechte Einstellungen A=
und ein offener Dialog sind der beste Schutz.

MIT
MIT:
g

DAMUSSSICHENTSEHEIDEN




Privatsphare in sozialen Medien

Datenschutz-Einstellungen:

e Uberpriifen Sie regelmaRig, wer lhre Beitrdge und personlichen Daten

sehen kann.
e Machen Sie Ihr Profil privat.

e Datensparsamkeit

Digitale FuBspuren: Alles, was Sie online posten, kann
Spuren hinterlassen. Seien Sie vorsichtig mit dem,
was Sie teilen.

ASOZIALE MEDIEN




Privatsphare in sozialen Medien

the

~social °
- dilemma

8




Sichere Smartphone-Nutzung

e Laden Sie Apps nur aus offiziellen App-Stores herunter.

e Priufen Sie vor der Installation die angeforderten Berechtigungen (z.B.
Zugriff auf Kontakte, Kamera).

e Updates sind Pflicht, sowohl bei Smartphone-Betriebssystem, also

auch Apps
a. Eingebaute und Geplante Obsoleszenz beachten :-(



Sicher, Sicherer und am Sichersten (sehr vereinfacht)

A scheren Sicherer Sicher



Smartphone-Sicherheit: Offentliche WLANs

e NutzenSi Man-in-the-Middle-Angriff
(Online-B _.

® Empfehlu VERBINDUNG
Opfer. E |

Anwender Web-
NEUI anwendung

=N

o N

Weitere Infos: —
https:/www.ve: -
tze-sicher-nut; Man in the Middle

ansaktionen

n Sie kein einfaches

wtz/oeffentliche-wlanne



https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/oeffentliche-wlannetze-sicher-nutzen-darauf-sollten-sie-achten-19264
https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/oeffentliche-wlannetze-sicher-nutzen-darauf-sollten-sie-achten-19264

Fazit und offene Fragen

Zusammenfassung: |T-Sicherheit ist kein Hexenwerk, sondern eine Frage
der Achtsamkeit und des richtigen Verhaltens und Verstandnisses.

lhre Rolle: Seien Sie neugierig, skeptisch und proaktiv. Seien Sie der Hacker.

Fragen und Diskussion: Ihre Fragen und Anregungen sind willkommen.



